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摘　要：对于ｍｅｍｏｒｙ的研究，大部分都只是停留在对容量的扩充，速度的提高等性能提升方面，很少涉及对ｍｅｍ－
ｏｒｙ进行辅助设计以实现更多的特殊功能．提出了一种通过对 ｍｅｍｏｒｙ地址作用加解密算法，利用 ｍｅｍｏｒｙ自身的

特性来实现对数据的加解密的功能，并通过实验仿真验证了该方法的可行性．
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１　引言

在当代，不管是在网络通信方面，还是在信息存
储方面，数据的安全性越来越受重视［１］．人们通过一
定的加密算法，对所传输的数据进行加密，或者将数
据加密后，存储在ｍｅｍｏｒｙ中，这样即使ｍｅｍｏｒｙ里
面的数据被盗取，盗取方仍然不能获取正确的数据．
关于ｍｅｍｏｒｙ的数据加密，有很多方法［２－４］，但是大
部分加密算法比较复杂，需要消耗大量的软硬件资
源来实现．
本文提出了一种新的数据加解密方法，在对数

据利用ｍｅｍｏｒｙ进行存取的同时，通过对地址作用
一定的加密算法，从而实现对数据安全的保护．

２　利用ｍｅｍｏｒｙ实现对存储数据加密

通常对 ｍｅｍｏｒｙ的读取操作中，地址线和数据

线的逻辑顺序均是按照正常的顺序进行操作，但是
如果改变这种常规的方式，顺序写、乱序读，乱序写、
顺序读，或者乱序写，乱序读．那么就可以实现对存
储数据的一种加密算法．
以一个２Ｍ 的１６ｂｉｔ的ＳＲＡＭ 为例．１６ｂｉｔ的

ＳＲＡＭ，一共有１７根地址线Ａ１６－Ａ０．当只对地址进
行乱序处理的情况下，有下列三种情况：

（１）顺序写，乱序读
ｍｅｍｏｒｙ的顺序地址为Ａ１６－Ａ０．按照该顺序将

数据写入到 ｍｅｍｏｒｙ中，而读出的时候，则可以打
乱地址线的顺序，实现地址乱序的读出．如表１
所示．
读出数据之前，首先对地址线进行乱序地址处

理，处理方式可以基于某种算法［５－７］，也可以简单进
行移位，拼凑等处理，这里为了方便起见，只是做一
些简单的处理，处理方式如图１所示．
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表１　地址与数据对应表

Ａ１６＿Ａ１５－Ａ１２＿Ａ１１－Ａ８＿Ａ７－Ａ４＿Ａ３－Ａ０ 数据

０＿００００＿００００＿００００＿００００（０ｘ０００００） ０ｘ０４２０

０＿００００＿００００＿００００＿０００１（０ｘ００００１） ０ｘＡ０Ｂ２

０＿００００＿００００＿００００＿００１０（０ｘ００００２） ０ｘ０ＦＣ６

０＿００００＿００００＿００００＿００１１（０ｘ００００３） ０ｘＣＢ２３

０＿００００＿００００＿００００＿０１００（０ｘ００００４） ０ｘ８４１Ｃ

０＿００００＿００００＿００００＿０１０１（０ｘ００００５） ０ｘ２７００

０＿００００＿００００＿００００＿０１１０（０ｘ００００６） ０ｘ１０９５

０＿００００＿００００＿００００＿０１１１（０ｘ００００７） ０ｘ１Ｆ６Ｄ

图１　地址转换图

以Ａ９ 为对称中心，交替交换两边的地址．按照上述
处理之后，各个数据所对应的地址线如表２所示：

表２　转换后地址与数据对应表

Ａ０＿Ａ１５Ａ２Ａ１３Ａ４＿Ａ１１Ａ６Ａ９Ａ８＿
Ａ７Ａ１０Ａ５Ａ１２＿Ａ３Ａ１４Ａ１Ａ１６

数据

０＿００００＿００００＿００００＿００００（０ｘ０００００） ０ｘ０４２０

１＿００００＿００００＿００００＿００００（０ｘ１００００） ０ｘＡ０Ｂ２

０＿００００＿００００＿００００＿００１０（０ｘ００００２） ０ｘ０ＦＣ６

１＿００００＿００００＿００００＿００１０（０ｘ１０００２） ０ｘＣＢ２３

０＿０１００＿００００＿００００＿００００（０ｘ０４０００） ０ｘ８４１Ｃ

１＿０１００＿００００＿００００＿００００（０ｘ１４０００） ０ｘ２７００

０＿０１００＿００００＿００００＿００１０（０ｘ０４００２） ０ｘ１０９５

１＿０１００＿００００＿００００＿００１０（０ｘ１４００２） ０ｘ１Ｆ６Ｄ

　　（２）乱序写，顺序读
乱序写和顺序读，从原理上讲，与顺序写和乱序

读几乎是一样的，区别在于地址转换算法一个是由
发送方确定，一个是由接收方确定．

（３）乱序写，乱序读
读写两方均作乱序的处理，原理同上．
在只改变地址线顺序的情况下，破解一组的计

算量为１３１　０７２次运算，对于要求比较简单的情况

下，可以用这种方法来实现加密的需求．但是，ｍｅｍ－
ｏｒｙ的另一个自身的特性还没有被利用到，就是数
据位的顺序，假设数据位是８位，那么计算量将是

２１７＊２８＝３３　５５４　４３２，实际上，现在大部分的存储器
的数据位宽都是１６ｂｉｔ，甚至扩展到了３２ｂｉｔ和６４
ｂｉｔ．对本次所使用的例子而言，ＳＲＡＭ 的数据位宽
为１６ｂｉｔ，因此，计算量将会达到２１７＊２１６＝８　５８９
９３４　５９２，较之之前的计算量扩大了２５６倍．安全系
数相应也随之大大提高，下面介绍一种地址和数据
在顺序均加密的情况下的算法．
假设ｍｅｍｏｒｙ的顺序地址为Ａ１６ －Ａ０，数据位为

Ｄ１５－Ｄ０．Ｆ是地址转换函数，如下：
（Ａ１６＊，…，Ａ０＊）＝Ｆ（Ａ１６，…，Ａ０） （１）
如果想增加算法的复杂度，可以使用转换后的

地址组来进行对数据位的转换，如下：
（Ｄ１５＊，…，Ｄ０＊）

＝Ｍ（Ｋ（Ａ１６＊，…，Ａ０＊），Ｄ１５，…，Ｄ０） （２）
函数Ｋ 和函数Ｍ 的不同，所加密的方式就不

同，因此，完全可以由设计人员根据复杂程度来选择
所需求的加密方式．下面就提供一个简单可行的加
密方式进行说明．
首先针对数据存储方而言，是需要将数据存入

ｍｅｍｏｒｙ，因此，给定的初始数据和地址是一一顺序
对应的，如表１所示，为了方便起见，函数Ｆ就用图
１所给的转换方式，
其算法如下：

Ａ＊
ｎ ＝

Ａ１６－ｎ ，ｎ为偶数

Ａｎ ，ｎ烅
烄

烆 为奇数
（３）

地址转换完成后，便开始对数据进行乱序加密，
函数Ｋ 和函数Ｍ 分别如下：
为了方便起见，简化函数Ｋ．
函数Ｋ：

Ｋ（Ａ１６＊，…，Ａ０＊）＝ （Ａ１６＊，…，Ａ０＊） （４）
函数Ｍ：

Ｍ ＝Ｋ＋（Ｄ１５，…，Ｄ０）＋Ｃ （５）
在函数Ｍ 中，后面的Ｃ是设计人员自定义补位

常量，Ｃ的设计是为了防止当由于某种偶然的情况
下，经过Ｍ 函数转变之后，连着几组数据全部为０
的情况，当然这种情况的出现与算法的设定有关，通
常情况下，可以将Ｃ忽略不计，当发现出现上述情
况后，再来补位添加．
上面的转换步骤是针对于数据存储方而言，经

过上述的转换后，图所示的地址与对应的数据变为
如表３所示：
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表３　地址与数据顺序位均加密结果对应表

Ａ０＿Ａ１５Ａ２Ａ１３Ａ４＿Ａ１１Ａ６Ａ９Ａ８＿
Ａ７Ａ１０Ａ５Ａ１２＿Ａ３Ａ１４Ａ１Ａ１６

数据

０＿００００＿００００＿００００＿００００（０ｘ０００００） ０ｘＦＢＤＦ

１＿００００＿００００＿００００＿００００（０ｘ１００００） ０ｘ５Ｆ４Ｄ

０＿００００＿００００＿００００＿００１０（０ｘ００００２） ０ｘＦ０３Ｂ

１＿００００＿００００＿００００＿００１０（０ｘ１０００２） ０ｘ３４ＤＥ

０＿０１００＿００００＿００００＿００００（０ｘ０４０００） ０ｘＢＢＥ３

１＿０１００＿００００＿００００＿００００（０ｘ１４０００） ０ｘ１８ＦＦ

０＿０１００＿００００＿００００＿００１０（０ｘ０４００２） ０ｘ２Ｆ６Ｃ

１＿０１００＿００００＿００００＿００１０（０ｘ１４００２） ０ｘ２０９４

　　而针对数据读取方而言，则必须要按照逆过程
将数据读取出来，地址解密方式相同：

Ａ＊
ｎ ＝

Ａ１６－ｎ ，ｎ为偶数

Ａｎ ，ｎ烅
烄

烆 为奇数
（６）

数据解密：
（Ｄ１５，…，Ｄ０）＝Ｍ－Ｋ－Ｃ （７）
需要注意的是，本算法的数据加密是基于加法

和取反两种逻辑得以实现的，必然会涉及到数据相
加之后，产生算术溢出的情况，如表１中，第六组数
据为０ｘ２７００，在写入的时候按照上述的加密方法，

进行加密，计算过程如下：

　　０ｘ２７００＋０ｘ４０００
＝０ｘＤ８ＦＦ＋０ｘ４０００
＝０ｘ１１８ＦＦ

（８）

进行加密之后，数据产生了算术溢出，因此，为
了保证在数据解密的时候，解密的数据不会出错，整
个数据加密和解密过程全部按照无符号位的二进制

加法进行运算，在运算过程中，若产生算术溢出，则
舍弃高位进位，继续参与运算．因此，在解密的过程
中，对于上述情况，０ｘ１８ＦＦ－０ｘ４０００的减法运算，
在无符号位二进制运算下，运算结果为０ｘＤ８ＦＦ，然
后取反，便可以得到正确的数据０ｘ２７００．
这种加密方式，相对与普通的加密方式而言，不

需要太多复杂的加密算法，利用了 ｍｅｍｏｒｙ自身的
特性．简易的实现了数据加密的方式．

３　仿真结果

根据上述算法，对数据和地址均乱序的情况下
进行数据仿真，仿真结果如图２和图３所示（仿真工
具为 Ｍｏｄｅｌｓｉｍ　１０．０ｃ）．

图２　写数据加密仿真波形图

图３　读数据解密仿真波形图

　　图中，ａｄｄｒ＿ｎｏｒ＿ｒ，ｗ＿ｄａｔａ＿ｎｏｒ＿ｒ，ｒ＿ｄａｔａ＿ｎｏｒ＿ｒ 为读写ｍｅｍｏｒｙ的地址和数据信号，操作方均是按

３６
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照正常的顺序对 ｍｅｍｏｒｙ进行读写控制，然后经过
算法加密乱序处理之后，ａｄｄｒ＿ｒ，ｗ＿ｄａｔａ＿ｒ，ｒ＿ｄａｔａ＿ｒ
为实际读写ｍｅｍｏｒｙ的地址和数据信号．

ｗｒ＿ｒ为读写控制信号，当ｗｒ＿ｒ为１时，表示当
前为写操作，否则为读操作．
仿真过程中，首先写入数据到ｍｅｍｏｒｙ中，然后

依次将数据读出，从仿真图中可以看出，其数据结果
与理论分析的数据完全相同，从而证明了此加密方
法的可行性．
此外，从图３中看书，在给出读信号的同时，ｒ＿

ｄａｔａ＿ｎｏｒ＿ｒ有一个无效的返回值，这是因为此时地
址还没被更新为有效地址，因此读出一个无效的值，
但是由于读周期需要一个时钟周期，所以在给出读
数据地址一个周期后才能得到正确的值，正如波形
图中所示，给出地址０ｘ０００００一个周期后，得到正
确的数值０ｘ０４２０．所以该无效值不影响数据的正确
读写．

４　结束语

本文利用 ｍｅｍｏｒｙ自身的特性，通过对地址作
用一定的加密算法，实现了对数据的加密，提高了数
据存储的安全性．
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